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Réseaux sociaux Droit a I'image
> Queles sont leurs origines ? Cyberharcélement > Facebook est-il propriétaire des photos postées ? Comment peut-il les utiliser ?
> Combien existe-t-il d'e types de réseaux ? , > Quand peut-on dire que c'est du cyberharcelement ? > Peut-on utiliser les photos de quelqu'un sans son accord ?
> Quel estle nomPred utlllsat’eurs de Fa.cebook. o _ , N _ > Quisont les harceleurs ? > Uninconnu peut-il partager les photos d'un autre ?
> IC)ommen.t les cr.tlezteurs ﬂle r_ets’ee;ux sociaux s'enrichissent-ils malgré la gratuité de ceux-ci? > Quelles sont les caractéristiques du harceleur ? > Peut-on poster des vidéos a l'insu des personnes filmées sur YouTube? Peut-on les
> Qou:qu;): y a-tl-! Ies publicités? : > Pourquoi le harceleur se croit-il tout permis ? supprimer ?
> QUEI €s talge €ga P(:UTS ";SC”“? ! > Pourquoi est-ce plus facile de s'en prendre aux autres derriére un écran ? > Que peut-on faire lorsque des photos compromettantes ou mensongeres ont été
: P:Sr;z?)?soiltjrislsa:::t?J?iiiss.és oarles jeunes > Comment réagir en tant que victime avant de faire une bétise ? transmises apres une séparation ou une dispute ?
- ! ; interdi itac i iinci : ; > Quelles sont les conséquences lors de la diffusion de photos et/ou de vidéos 1A
. Quels sont les dangers liés 3 Facebook ? > Pourquoi ne pas interdire les sites internet qui incitent au harcélement apreés QA e q a p Cybersexuahte
q ! un drame ? (Ask) génantes d'un éléve dans le cadre de 'école ? . L
Pourauoi peut-on devenir accro aux réseaux sociaux ? 4 ) N > Pourquoi tombe-t-on sur des photos/sites incorrects (porno. ..) pendant une recherche
= Fourquoi peu > Le cyberharcelement peut-il amener au suicide ?
> Pourquoi certains se croient tout permis sur les réseaux sociaux ? S Pogqu;i Sl:i)it—on despmuoqlueriei i onun':I;;s Ié dernier Smartphone ou que pour l.m trayail ! . s PR
> Quelles conséquences ont-ils au niveau intimité/sécurité ? Ton en a pas ? ° Yatilun r|§que dete redlmge s.ur des sites pédophiles ?
> Comment faire pour se comprendre le mieux possible sur les réseaux sociaux ? < Peut-on interp.eller la police et que peut-elle faire ? ° Comment débusqueres pEdOPhIIFS surle Net?
Conséquences menant parfois a des disputes ! ) Y \d Peut-on se mettre nu devant [ordinateur ?

Que faire lorsque I'on recoit un message a caractére sexuel d'un inconnu ?
Est-il dangereux de se rendre a un rendez-vous fixé sur le Net ?
Comment protéger les plus jeunes des sites internet pornographiques et violents ?

Y a-t-il des arnaques sur ceux-ci?

Peut-on accepter des rendez-vous en «live» ?

Comment faire face aux différentes agressions sur Facebook et comment les empécher ?
Pourquoi y-a-t-il des réglements de compte ?

Peut-on voir les commentaires des autres ?

Que signifie "étre amis" sur Facebook ?
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Jeux vidéo et en réseau
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Puis-je accepter des "amis" inconnus ? Y a-t-il des risques ? > Peut-on devenir dépendant aux jeux ?

Quelles sont les intentions des inconnus qui font des demandes d'amis ? > Quels sont les dangers de la dépendance aux jeux vidéo ?
Facebook est-il propriétaire des photos postées ? Comment peut-il les utiliser ? > Quels sont les avantages des jeux vidéo et en réseau ?
Peut-on utiliser les photos de quelqu'un sans son accord ? > Quel est I'impact des jeux violents (inadaptés a I'age) ?
Un inconnu peut-il partager les photos d'un autre ? > Quise cache derriére 'avatar ?

Jusqu'ot les infos sont-elles privées ? ‘ . > Quelles sont les conséquences financiéres de certains jeux
Qui voit nos infos personnelles ? V'S payants en ligne ou proposant des achats ?

Peut-on s'inscrire a l'insu des parents ? * P

Quels sont les droits des utilisateurs ? L 4

Est-ce bizarre de ne pas étre inscrit ?
Peut-on poster des vidéos a I'insu des personnes filmées sur YouTube? Peut-on les supprimer ?
Faudrait-il interdire les réseaux sociaux ?

Attitudes positives

@ Face au cyberharcélement
Identifier des personnes a qui parler quand on se sent menacé.
Agir avant d'en arriver a une dépression ou un suicide !
Si nécessaire, mettre en place des poursuites judiciaires !
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Une connexion internet est-elle indispensable a la vie quotidienne ?
Comment trier |'information recensée sur le Net ?

Qu'est ce qu'une ombre numérique ? Comment faire pour la réduire ?
A-t-on droit au secret sur le Net ?

Pourquoi existe-t-il des sites anonymes ?

A partir de quand est-on un geek ?

Comment limiter le temps passé devant I'ordinateur ?

Peut-on étre dépendant a Internet, aux réseaux sociaux, aux GSM, ... ?
Quels sont les dangers au niveau de la santé liés aux différents écrans ?
Risque-t-on le cancer du cerveau suite a |'utilisation du GSM ?

Comment se protéger sur le Net ?

Quel type d'information peut-on donner sur soi sur le Net ? Limiter le danger !
Comment identifier les fausses identités et les profils détournés ?

Comment vérifier avec qui on communique ?

@ Sur les réseaux sociaux
Etre vigilant sur ce que I'on y trouve (publications).
Refuser les invitations qui semblent "louches" sur Facebook !
Appeler un parent ou un ami lorsqu'on est face a des intrus dans des conversations privées !
Ne pas publier de photos dénudées !
Ne pas aller a des rendez-vous !
II'estimportant d'étre "sir" de la personne avec qui on communique !
Paramétrer son profil Facebook pour éviter les problemes.
Ne pas créer de fausses identités !
Ne pas fréquenter ceux-ci avant |'age autorisé (13 ans) !
Choisir de maniére responsable ce que I'on publie: pas d'information privée comme adresse, départ en vacances, ...
Se méfier des inconnus !
Ne pas accepter tout le monde sur Facebook !
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Danger des pseudos ? Qui peut se cacher derriére ? * e

Comment se prémunir des arnaques par SMS (Vous avez gagné a un concours) ? * @ Droital lma'ge o ' ‘
Comment identifier les sites internet "dangereux” ? “ Demander I'autorisation de publier la photo d'un autre !
Qu'est-ce qu'un pirate informatique / hacker? Que cherche-t-il ? " o

Comment se protéger contre un piratage informatique ? TS @ TIC et sécurité

Comment récupérer le contrdle de ses données apres un piratage ? * Surveillance parentale importante !

Comment se protéger d'un piratage de webcam? ’ Outil d'échange d'information.

Pourquoi les parents contrélent-ils |'utilisation du GSM ? Ne pas utiliser le GSM au volant !

Inventer un GSM incapable d'envoyer des insultes !

Interdire de prendre des photos & |'école avec son GSM!

Lire les conditions d'utilisation !

Bien choisir les sites sur lesquels on va (sites incitants a la haine, aux défis, ...) !

Communication
Pourquoi est-ce plus facile de communiquer par SMS que face a face ?
Existe-t-il un organisme de surveillance des conversations (Internet, SMS, appels) ?
Pourquoi interdit-on |'usage du GSM a I'école ?
Le GSM peut-il étre confisqué par les enseignants ou la direction ?
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